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1. Inleiding

Voor jouw gemak heeft KVK een testproject samengesteld zodat je de opbouw van de XML berichten kunt zien
en uitproberen. In deze toelichting vindt je alle benodigde informatie voor het gebruik van het testproject met
SoapUl. Met behulp van SoapUl, deze instructie en het meegeleverde voorbeeldproject kun je je eigen XML
berichten construeren en testen tegen de PreProductie-omgeving van de KVK-Dataservice.

In dit door KVK uitgeleverde SoapUl project zijn correcte requests opgenomen voor het opvragen van KVK-
Dataservice producten. In de toelichting wordt stap voor stap uitgelegd hoe de beveiligde SSL verbinding met de
KVK-Dataservice tot stand kan worden gebracht. Met jouw certificaat en onze informatie kun je zo een
werkende interface met onze PreProductie-omgeving inrichten en producten opvragen.

Je kunt dezelfde functionaliteit bereiken door in SoapUI het project zelf op te bouwen. De daarvoor
noodzakelijke WSDL en XSD’s vind je op onderstaande:
e  http://schemas.kvk.nl/

Voorbeeldberichten van verschillende type requests vind je op de volgende pagina:
e https://www.kvk.nl/producten-bestellen/kvk-dataservice-aansluiten-producten/

En de beschrijving van de KVK-Dataservice testset vind je hier:
e  https://www.kvk.nl/producten-bestellen/kvk-dataservice-aansluiten-testen/

1.1 Ondersteuning door KVK

In de Raw-weergave van het bericht kun je controleren hoe een correct request eruit moet zien, inclusief alle soapheaders
en security informatie (message signing). Je vindt de instructie hiervoor in hoofdstuk 6.4 Contro- leren wat exact verstuurd
wordt — ‘Raw’.

Wij verzoeken je dit Raw bericht op te sturen als het je niet lukt met SoapUl en deze instructie succesvol een
product op te vragen.
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2. Installatie SoapUIl projecten van KVK-Dataservice — Inladen SoapUl project

2.1 Zorg er voor dat de nieuwste versie van SoapUl is geinstalleerd. De nieuwste versie kun je
vinden op: https://www.soapui.org/downloads/latest-release/

2.2 Klik op het ‘SOAP’ icoon om het ‘New SOAP Project’ scherm te openen:

@® SoapUl 5.7.2
File Project Suite Case Step Tools Desktop Help

E I E3 g = -] o |
Empty SOAP REST Import SaveAll Forum Trial Preferences Proxy

= |2Ireates a new SOAP projecti
Projects

ator

aviq

2.3 Voer de link naar de betreffende WSDL (Voor Inschrijving en Vestiging producten is dat

http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/KVK-KvKDataservice.wsdl)
en klik op ‘OK’.

@® New SOAP Project X
New SOAP Project %?
(Creates a WSDL/SOAP based Project in this workspace

Project Name: |KVK-KvKDataservice ‘

Initial WSDL: K/dataservice/catalogus/2015/02/KVK-KvkDataservice wsdl| |Browse.|

Create Requests: [l Create sample requests for all operations?
Create TestSuite: [ |Creates a TestSuite for the imported WSDL

Relative Paths: [|Stores all file paths in project relatively to project file (requires save)

@ Cancel

2.4 Het project is nu ingeladen en kan worden aangepast:

@ SoapUl 5.7.2

File Project Suite Case Step Tools
= = 3 |

Empty SOAP REST Import San

< Projects
;| = B KVK-KvKDataservice
= == |DataserviceSoap 1 ‘ﬂ
= > ophaleninschrijving
- if Request 1
== ophalenVestiging
- if Request 1
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https://www.soapui.org/downloads/latest-release/
http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/KVK-KvKDataservice.wsdl

3. Toevoegen keystore en inregelen certificaat

Op het KVK-Dataservice koppelvlak wordt gewerkt met SOAP-signing. Dat wil zeggen dat enerzijds
een beveiligde transportlaag op wordt gezet en het request daarnaast ook wordt ondertekend.

In het SoapUl Project worden hiervoor:
a. Een keystore geconfigureerd en;
b. Een configuratie met signing details ingericht.

Die definitie geldt voor alle services in het project. Op het uitgaande request dient deze configuratie
later te worden geselecteerd, zodat het request voor het versturen door SoapUl wordt voorzien van de
correcte signing.

3.1 Om de keystore toe te voegen in de WS-Security configuratie selecteer je het betreffende
project en kies je de optie ‘Show Project View’.

@ SoapUl 5.7.2

File Project Suite Case Step Jools Desktop Help
: d © o
Empty SOAP REST Import Save All Forum Trial Preferences

5
ansluitProject
B[/ M8 KVK-KvKDataservie
B oo ]
=3 Add WSDL cou
Add WADL Crl-F

“~3%% Request
=~ ophalenVest -
T30 Request|  Import Swagger/OpenAPI Definition
Export Swagger/OpenAPl Definition

Import From SwaggerHub.

MNew REST Service from URI

Launch TestRunner

Launch LoadTestRunner
Launch HTTP Monitor
Launch Security TestRunner

New TestSuite T
New SOAP MockService oo
Mew REST MockService cuR
Rename 2
Remove Delee
Reload Project £
Resolve

Close Project

Save Project Ccus
Save Project As CoaShifeS
Export Project

Import Test Suite

Import Mock Service

Deploy As War
Monitor APIs

3.2 In het scherm dat zich heeft geopend kies je voor de optie ‘WS-Security Configuration’, waarna
je onder het tabje ‘Keystores’ je keystore toe kunt voegen.

BB KVK-KvKDataservice &

AansluitProject
= B KVK-KvKDatsservice
== DataserviceSoap11
)
o zgh:en\n;chmvlng tgoing WS-Security C: = iing WS- Security C T Keystores | ) Truststores
[ 22 Request 1
=5 ophalenVestiging +
£ iR Request1 Source
(@) Select Key Material b4
Look In: |23 Test Certificaten ~] (&)
[=1 Keystore,)
File Name:  [Keystore.pfx |
Files of Type: | -]
=)
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3.3 Vul het wachtwoord van je keystore in en klik op ‘OK.

1 = B K. T
i AansluitProject . -
5 RVKKvKDatasrvi | Overview | TestSuites | WS-Security Configurations | Security Scan Defaults | .
-3 DataserviceSoap11 o
" Incoming WS-Security Configurations | Keystores | Truststores
Outgoing WS-Security Configurations

+ X o

Source | Status Password | Default Alias Alias Password

X

Add Key Material

Specify password for [Keystore.pf]

3.4 Als de keystore op de juiste wijze is toegevoegd wordt dit vermeld met de status ‘OK’.

I KVK-KvKDataservice
r Overview r TestSuites rWSrSecuvrty Canfigurations r Security Scan Defaults |
r QOutgoing WS-Security Configurations r Incoming WS-Security Configurations r Keystores rTmsIsluns
+ X
Source | Status Password
\Users\DBXAHT\OneDrive - Kamer van Doc JI Projecten'Certificaten' Test Certificaten'\Keystore.pfe | OK ssssssssssssssse

3.5 Klik nu op het tabje ‘Outgoing WS-Security Configurations’ om het signing profiel te definiéren.
Klik op dit scherm op het ‘+’ teken om een nieuwe profielregel aan te maken en geef dit profiel

een unieke naam.

| B KYK-KvKDataservice
( Overview r TestSuites r WS-Security Configurations r Security Scan Defaults |

AansluitProject

=+ KVK-KvKDataservice
(%2 DataseviceSoap11 e
-~ ophalenlnschrijvi %
7 dgpg ;:q”uf;;cwruvmg <? Outgoing W5-Security Configurations ’\cnmingWS—Szcuﬁiyr figurati I/V ysti r*
Name ‘ Default Username/Alias |

& ’:1 ophalenVestiging
“3f Request 1

New Outgoing WSS Cenfiguration

o Specify unique name for cenfiguration
|Certificaaﬂ |

.5
tres

3.6 Nadat het profiel is aangemaakt kunnen de WSS Entries worden toegevoegd door op het ‘+’
in het onderste vlak te klikken. Voeg als eerst de WSS Entry ‘Timestamp’ toe en geef deze de

‘Time To Live’ waarde ‘30000’.
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B8 K¥K-KvKDataservice

("Overview | TestSuites | WS-Security Configurations || Security Scan Defaults |
| Outgoing W5-Security Configurations || Incoming WS-Security Configurations | Keystores | Truststol
+ X
Name Default Username/Alias
Certificaat
Add WSS Entry >
o Select type of entry to add
+ X ~ v A Encryption -
; Encryption
[ SAML (Form)
SAML (XML)
Signature
Username
AV
X s
Timestam| N .
P ¥ Time To Live: BOM
Millisecond Precision: [¥] Sets precision of timestamp to milliseconds

3.7 Voeg nu de WSS Entry ‘Signature’ toe en vul deze als volgt:

. KVK-KyKDataservice

( Overview r TestSuites r W5-5ecurity Configurations r Security Scan Defaults |

Incoming W5-5ecurity Configurations r Keystores rTnﬁﬁtnlﬁ |
Outgoing W5-Security Configurations

+ X

| Mame |Defau|tUsernamef...| Default Password | Actor
Certificaat

Add WSS Entry X

Select type of entry to add
Encryption b

Encryption
i SAML (Form)

SAML (XML) -

Timestamp

Username

Keystore: - met de toegevoegde keystore die je aan dit profiel wilt koppelen.
Alias: - is gekoppeld aan jouw toegevoegde keystore.

Password: - het wachtwoord dat bij jouw keystore hoort.

Key Identifier Type: - kies hier voor de optie ‘Binary Security Token’.
Signature Algorithm: - laat deze op de ‘default’ waarde staan.

Signature Canonicalization: - laat deze op de ‘default’ waarde staan.

Digest Algorithm: - laat deze op de ‘default’ waarde staan.

Use Single Certificate: - laat deze uitgevinkt.

Prepend Signature Element: - laat deze aangevinkt.

Parts: - klik hier vijfmaal op het ‘+’ teken op 5 nieuwe regels aan te maken.
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Deze 5 nieuw aangemaakte regels dienen ingevuld te worden met onderstaande waarden. Onze
ervaring is dat het op dit stuk wel eens mis wil gaan bij het proberen aan te sluiten op de
KVK-Dataservice. Zorg er dus voor dat alle waarde op de juiste wijze worden overgenomen zonder
toevoeging van witruimten.

Part regel #1
Name: Timestamp

Namespace: http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
Encode: Content

Part regel #2

Name: Body

Namespace: http://schemas.xmlsoap.org/soap/envelope/
Encode: Content

Part regel #3

Name: To

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

Part regel #4

Name: MessagelD

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

Part regel #5

Name: Action

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

B KK KvKDataservice

| Overview | TestSuites | security Scan Defavtts |

[ Outmois We-Sesamnty Conte I g g ons | I

Mame Default Usernal e Alias Defau

=

Prepend Signature Element:

Parts: + x

* Voor Knooppunten dient nog een 6° regel toe te worden gevoegd. Met de volgende inhoud:

Part regel #6 (enkel voor Knooppunten)

Name: From

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

Sluit nu het ‘ Project View’ scherm en ga door naar de volgende stap.
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http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/2005/08/addressing
http://www.w3.org/2005/08/addressing
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4. Instellen request ophaleninschrijving

Nu de keystore en het certificaat zijn toegevoegd, kan het request klaar worden gemaakt voor het
bevragen van de KVK-Dataservice. De instellingen blijven bewaard als het request wordt opgeslagen.

4.1 Open ‘Request 1’, door hier op te dubbelklikken, van de operatie ophaleninschrijving en vervang de
gegenereerde inhoud van het request met de volgende waarde:

4.2 Klik nu onderaan het request scherm op het tabje “‘WS—A’ en vink hier de volgende waarde aan:
‘Enable WS-A addressing’

‘Generate MessagelD’ om daarmee de optie ‘Randomly generate Messageld’ aan te zetten

i Request 1

L e = =

(S [B =scapenvEnveicpe a cap.argsoap/enveloper” BH
= /201502
| [ A——
< wsa To-hilp //es kvk NVKVK.-DalaservicePP/2015/02 < /wsa To=
<wrsa Action- hiip (e kvk nlophaleninschriping=/wsa Action -
~/soapeny Header -
| =scapenv Body =
: e
<ns: ~ 90000013~
</ns ophaleninschripngRequest >
~/s0apenv Body =
~/soapeny Envelope:
Al [» =
: Enable WS-A addressing: vl =
Must understan NONE ~
WS-A Version:
Add default wsa:Action: [] Add default wsa:Action
Action: |http:/sas vk niophaleninschrijving ]
Add default wsa:To. [] Add default wsa:To
To: | |
Reply to: [ ]
ReplyTo Reference Parameters }/
Generate MessagelD: <l?__R£dnmly generate Mwilﬂv_lxj_) -

& Auth (Basic)  Headers (0)  Attachments ({_|ws-A| Ws-rm 1 aders IMS P '
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4.3 Voor de ondertekening van het request dient het certificaat aan het request te worden gekoppel. Klik
hiervoor op het tabje ‘Auth’ en kies in het dropdownmenu voor de optie ‘Add New Authorization’. In
het scherm dat zich nu opent kies je de optie ‘Basic’ en klik je op ‘OK’ om deze toe te voegen.

Selecteer nu je certificaat in het dropdown menu van ‘Outgoing WSS’ en ga door naar de volgende

sta P.

|G

Authorization: IBasic =
Username: ‘ |
Password: ‘ |
Domain: ‘ |
Pre-emptive auth: (@) Use global preference

(O Authenticate pre-emptively

Outgoing WSS: N
Incoming W55:

L 7
B Auth (Basic)| Headers (0) Attachments (0) WS-A  WS-RM IS Headers WS Properties (0)

4.4 Voor het opzetten van de beveiligde transportlaag ,waarover het request naar KVK wordt verstuurd,
dient de keystore aan het request te worden gekoppeld. Selecteer hiervoor je keystore in het
dropdownmenu van de ‘SSL Keystore’ optie binnen de ‘Request Properties’ rechtsonderaan in
SoapUl.

= 7 Request1
AansluitProject

h ¥ ] aln bservices.preprod.lovk.nl/posth
- I KVK-KvKDstaservice /’ va@OL: | postbus2
(= 3= DataserviceSoap11 = |2 <soapenv; Envelope xmins s schemas xmisoap org/soaplenvelopel”

50 ophaleninschrijving xamins ns="hp://schemas kv ni hripidataservice2015/02"
[ q | i wsa"htp e w3 01/ 20081 idressing">
5-C5 ophalenVestiging =218 <soapenv Header>
L.-39 Request 1
<wsa To hitp /fes kvk n/KVK-DataservicePPi2015/02</wsa To>
<wsa:Actionhitp://es kvk nVophalenlnschriping < wsa: Action=
</soapenv Header
[ <soapenv Body >
F <ns.ophaleninschripingRequest>
<ns Kantreferentie= </ns klantreferentie=
<ns-kvkNummer>90000013</ns kvkNummer =
<Ins ophaleninschripingRequest-
Request Properties </soapenv. Body>
Property Value ;
e Request 1 - </soapenv. Envelope:
Description i
Message Size 629
Encoding UTF-8 e
Endpoint hitps://webservice. Authorization: Hasic ~
Timeout
Bind Address
Follow Redirects  true Ussrmame: [ ]
Username
Password Password: [ \
Domain
Authentication Type Global HTTP Settin... Domain: | ‘
WSS-Password Type . :
WSS TimeToive Pre-emptive auth: (®) Use global preference
SSL Keystore Keystore.pfx () Authenticate pre-emptively
Skip SOAP Action  false
Enable MTOM false
Force MTOM false QOutgoing WSS: Certificaat =
Inline Response Att... false
Expand MTOM Att... false = [ﬁ Auth [Bas\d] Headers (0) Attachments (0) WS-A WS-RM
Piicnbala pou

Soaplllog httplag jettylog errorlog wsrmlog memorylog sciptlog
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4.5 Als laatste stap dient nu het endpoint toe te worden gevoegd. Afhankelijk van jouw type aansluiting
kan dit één van de volgende endpoints zijn:

PreProductie endpoint voor publieke afnemers:
https://webservices.preprod.kvk.nl/postbusl

PreProductie endpoint voor private afnemers:
https://webservices.preprod.kvk.nl/postbus2

Productie endpoint voor publieke afnemers:
https://webservices.kvk.nl/postbusl

Productie endpoint voor private afnemers:
https://webservices.kvk.nl/postbus?2

i“., Request 1 :

’ v i oL ﬂ|httpﬂffwebsewics.plepmd.kvk.nlfpastbl.lﬂ

i
[l =spapenv:Envelope xmins:soap

M’ E:.f.fschemas.xmlsuap.urgfsuam‘enveW
xming:ng="http:/'schemas.kvk.nl'schemas/hr

xming:wsa="http:/'www . w3.0rg/2005/08/addressing™

Ratng | *BAL

[El  «=zoapenv:Header=

<wza To=http:Ves kvk.nlKVK-DataservicePR2015/02</wsa To=
<wzaAction=http:fes kvk nllophaleninschrijving</wsa:Action=

</goapenv:Header>
El  <soapenv:Body=

= <ngs:ophaleninschrijvingReguest-
<=ng:klantreferentie> <=/ne:klantreferentie=
=l =n& kvkNummer=2000001 3=/ns kvkNummer>—:>
=l =nsrein=992177315%=/nsrein>—>
</ns:ophaleningchrijvingReguest=

</zoapenv:Body=

<izoapenv:Envelopes
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5. Testrequest versturen

Het SoapUI project is nu klaar voor gebruik. Klik op de groene ‘play-knop’ binnen het request om de eerste
test te starten. In het rechterscherm wordt de response nu getoond, zoals in onderstaand voorbeeld:

7 Request 1 a“of
b ¥ 2B O LD 0 @htpss/webservices kvknl/postbus2 =P
(= [ <soapem Envelops smins soapenv="hiip //schemas smisoap org/soap/envelope!” DR WearAction weu 1010 002256 TBaDibC AT At B02d 2 2362 s weu="ip T1docs 0asis-open o1 200407 ut
Z | sminsns="ntp:/ischemas kvk nschemas/hripidataservice/2015/02" mnlE <wsa'Messagel D wsu'|d="id-1.1b7787ecacd2bec 5S4057ic 256aaad 506" xmins weu="hitp //d0CS oasis-open ora/wss/2004/01/0asis-200401.wss-wse
smins-wsa ="hitpfwww w3 orgy 2005108 ackdressing™> <wsaTo wsir|d="id-2.d7cAca7 T175di9acesT4bc Tad30d 1 ddd" amins wsu="http //doc s casis-open org/wss2004/01/oasis- 200401-wss. wssecurity-u
Ii 5 <wsa:From wsu |="id-3-55006aBa0B5 942325637804 46C 25 d" xmins: wsu="hitp:/idocs 0asis-0pen org/wss/2004/01/0asis-200401-wss-wssecuri
F <soapeny Header> <wsa Address> hitp /les kvk nVKVK- DataservicePPI2016/02 < wsa: Address=
F <wstins3 ReferenceParameters umins wstms3= il /werw. w3 org/2005/08/addressing">
<wsa To»htiples kvk nVKVK- DataservicePPI2015/02</wsa To> <wstns4: Resourcel D smins wstnsd="hilp-//schemas kv nl/schemas/kvkd HRIP-Dataservice ™ finschriing/kviaummer/90000013</wstns4 Re:
<wsa:Action> hitp://es ko nliophaleninschriving</wsa: Action > <iwstns3:ReferenceParameters>
<lwsaFrom=
<soapenv Header> <wsa-RelatesTo wsa-RelafionshipType="hiip://www w3 org/2005/08/addressing/reply " wsuId="1d-4-Tdbc469c1 20672080040acA4dBedb5al" xmins
</wstins1 Headsr>
5 soapemBody> 5 <wshins8:Body wsu |d="1d-1-eac 783808t c51d20688081Be07ede2" xmins wstnss="ip//schemas xmisoap.org/soap/envelope” smins wsu="ntp (!
5 <ophakeninschrivingResponse peilmoment="20200924122839746" smins="http //schemas kvk nlschemas/hripidataservice/2015/02">
[ <nsophaleninschrivingRequest- El <meldingen=
<ns Kantreferentie- </ns Kanteferentie> B <informatie>
<ns kvkNummer=90000013</ns kukhummer» ~code-|PDO000 < code-
</ ophaleninschripingRequest- - Het product geproduc
<referentie> 90000013 referentie
<isompenv-Body> <linformatie=
</mekdingen>
</soapenv Envelope> B <product-
El <maatschappelikeActiviteit xmins="Titp://schemas vk nllschemasihrip/catalogus/2015/02°
El ue=" Onbekend"
<Iregistratie>
<kvkNummer > 9000001 3</kkNummer>
=] <nonMaikng=
<code=N</code>
<omschrijing=Nee</omschrijing
<referentieType-geenRT< referentieType>
<InanMailing-
El <incidenteelUitienenArbeidskrachlen=
<code>N</code>
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6. Instellen request ophalenVestiging

Open ‘Request 1’ van de operatie ‘ophalenVestiging’ en vervang de gegenereerde inhoud van het
request met de volgende waarde:

6.1 Andere instelling zijn gelijk aan die van de eerder ingeregelde operatie ‘ophaleninschrijving’
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